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Rahmenbedingungen Hamophilie

smart medication™

Hilfe zur Heimselbstbehandlung

» Bluter substituieren Faktorprdparate ohne
arztliche Aufsicht (Heimselbstbehandlung)

> ca. 3500 Patienten mit schwerer
Hamophile A/B in Deutschland

» Die lickenlose Dokumentation der
Heimselbstbehandlung ist gesetzlich
vorgeschrieben (§14 TFG)

» Patienten wohnen bis zu 200 km vom
nachsten Hamophiliezentrum entfernt
(Beispiel rechts: ITH Miinster)

» Patienten besuchen im Durchschnitt
ca. 3 mal im Jahr das Hamophiliezentrum

» Faktorpraparate sind sehr teuer
Telemonitoring ist ein ideales Instrument zur

Therapieoptimierung bei wirtschaftlich
optimalem Faktoreinsatz
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| Wohnorte hamophiler Patienten
Patienten mit Hamophilie A oder B
der hamostaseologischen Praxis

im Ambulanzzentrum Minster

Quelle: ITH Miinster
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Plattform, Projektpartner

smart medication™

Hilfe zur Heimselbstbehandlung

smart medication™

Telemonitoring Plattform fir die arztlich kontrollierte Heimselbstbehandlung von Patienten mit

Hamophilie

smart medication™ Benutzer1d | [seeseeeess o

Willkommen bei smart medication™
Bitte melden Sie sich an!

smart medication™ el | [esevaen

Login

Willkommen bei smart medication™
Bitte melden Sie sich an!

Sie erreichen unseren Telefon-Support unter: +49.69.175.374.480
e oder senden Sie uns eine eMail an: support@smart-medication.de

jé
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Projekt- und Entwicklungspartner:

>

Verein zur Forderung der Telemedizin
in der Hamostaseologie, VFTH e.V.
(Facharzte und Hamophiliezentren)
Philipps-Universitat Marburg,
Wirtschaftsinformatik
IT-Unternehmen Rosch & Associates
GmbH

operativ im Einsatz seit Februar 2012

seit 2014 in der Schweiz
(SHN - Schweizer Hamophilie Netzwerk)
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smart medication™
Patie nte ntage buch Hilfe zur Heimselbstbehandlung
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Quelle: ITH Minster
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smart medication™
Plattfo rma rCh ite ktu r Hilfe zur Heimselbstbehandlung

> Arzte
> Zentren, Kliniken
» Pharmaunternehmen

Konzeption
(kein Datenzugriff!)

ung der Telemedizin in
ogie - VFTH e.V. VETH eV.

Nutzer

Hamophilie-Zentren

Patienten Arzte, Fachpersonal

smart medication™

Entwicklung, Betrieb Plattformbetreiber

© 2010-2015 by Résch & Associates GmbH | 24. Méarz 2015 | Dr. Ing. Andreas Résch M.S. Folie 5
Das elektronische Substitutionstagebuch fiir Himophiliepatienten



smart medication™
MOdUIE der Plattform Hilfe zur Heimselbstbehandlung

Modul 1: App Medikamentenlogistik
> Smartphone- und Web-Applikation fir Arzte/Hamophilie-Zentren zur Medikamenten-Logistik
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smart medication™
MOdUIE der Plattform Hilfe zur Heimselbstbehandlung

Modul 1: App Medikamentenlogistik
> Smartphone- und Web-Applikation fir Arzte/Hamophilie-Zentren zur Medikamenten-Logistik

Modul 2: App Patiententagebuch
» Smartphone- und Web-Applikation fiir Patienten fir die Heimselbstbehandlung
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smart medication™
MOdUIE der Plattform Hilfe zur Heimselbstbehandlung

Modul 1: App Medikamentenlogistik
> Smartphone- und Web-Applikation fir Arzte/Hamophilie-Zentren zur Medikamenten-Logistik

Modul 2: App Patiententagebuch
» Smartphone- und Web-Applikation fiir Patienten fir die Heimselbstbehandlung

Modul 3: Portal Patientenmonitoring

> Web-Portal fir Arzte/Hamophilie-Zentren fiir das Patientenmonitoring
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smart medication™
MOdUIE der Platthrm Hilfe zur Heimselbstbehandlung

Modul 1: App Medikamentenlogistik
> Smartphone- und Web-Applikation fir Arzte/Hamophilie-Zentren zur Medikamenten-Logistik

Modul 2: App Patiententagebuch
» Smartphone- und Web-Applikation fiir Patienten fir die Heimselbstbehandlung

Modul 3: Portal Patientenmonitoring

> Web-Portal fir Arzte/Hamophilie-Zentren fiir das Patientenmonitoring

Modul 4: Self-Service Portal fiir Patienten

» Web-Portal fur Patienten mit Funktionen fiir Korrekturen und Archivierung
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smart medication™
MOdUIE der Platthrm Hilfe zur Heimselbstbehandlung

Modul 1: App Medikamentenlogistik
> Smartphone- und Web-Applikation fir Arzte/Hamophilie-Zentren zur Medikamenten-Logistik

Modul 2: App Patiententagebuch
» Smartphone- und Web-Applikation fiir Patienten fir die Heimselbstbehandlung

Modul 3: Portal Patientenmonitoring

> Web-Portal fir Arzte/Hamophilie-Zentren fiir das Patientenmonitoring

Modul 4: Self-Service Portal fiir Patienten

» Web-Portal fur Patienten mit Funktionen fiir Korrekturen und Archivierung

Modul 5: externe Schnittstellen
» Studienanbindungen (NIS, CRO), Drittsysteme (KIS, Deutsches Hamophilie Register)
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smart medication™

Hilfe zur Heimselbstbehandlung

App Patiententagebuch

» Patient dokumentiert Heimselbstbehandlung (On-Demand, Prophylaxe) und Blutungsereignisse

(mit PZN, Charge, Datum/Uhrzeit, Blutungsort, etc.)
» Patient meldet besondere Ereignisse (z.B. Fotografie Blutung, Krankenhausaufenthalt)

» Patient kann bei Bedarf Arzt direkt kontaktieren (Telefon, SMS)

(rechts) T (links)
- Fulk 1)
Hilfe zur - Knie (1) GB)
Heimselbstbehan . - Hand-
C € Hauptmenu gelenk (1)
- Neuer Eintrag
Z
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A ;
Behandlungshistorie (1) ” f
lr Q e f
f ‘ ( i;- Einstellungen
[
/5
g Besonderes Ereignis Andere
ﬁ Medikamentenbestand i _)
a Abmelden

© 2010-2015 by Résch & Associates GmbH | 24. Méarz 2015 | Dr. Ing. Andreas Résch M.S. Folie 11

Das elektronische Substitutionstagebuch fiir Himophiliepatienten



smart medication™
Ap P Patiente ntage bUCh Hilfe zur Heimselbstbehandlung

» Patient dokumentiert Heimselbstbehandlung (On-Demand, Prophylaxe) und Blutungsereignisse

(mit PZN, Charge, Datum/Uhrzeit, Blutungsort, etc.)
» Patient meldet besondere Ereignisse (z.B. Fotografie Blutung, Krankenhausaufenthalt)

» Patient kann bei Bedarf Arzt direkt kontaktieren (Telefon, SMS)

Behandlung
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smart medication™
App-StOres und DatenSChutZ Hilfe zur Heimselbstbehandlung

iTunes Support

Date N SCh UTZ Intzgrierter Datenschutz Datenschutz verwalten Behordenanfragen Unsere Datenschutzrichtlinie

N

Apple Datenschutzricht

Die Apple Datenschutzrichtlinie wurde am 17. September 2014
aktualisiert.

Die vorgenommenen Anderungen beziehen sich hauptsachlich auf Regelungen zu neuen Funktionen, die mit

i0S 8 verdffentlicht werden; zudem wurden zusatzliche Informationen zur Nutzung von Daten eingebunden, z.
B. zum Geburtsdatum oder zu Benutzerdaten von Dritten, die von unseren Benutzern (bermittelt wurden (z. B.
beim Versenden von Produkten oder Geschenkgutscheinen). Keine dieser Anderungen ist riickwirkend wirksam.

Es wurden Bestimmungen zur Regelung von Spotlight-Vorschlagen, Analytics, Familienfreigabe und ApplelD fir
Benutzer unter 13 Jahren oder mit gleichartigem Rechtsstatus in ihren jeweiligen Léndern hinzugefligt.
SchlieBlich wurde eine Beschreibung von Technologien hinzugefligt, die von standortbasierten Diensten
verwendet werden, u. a. von GPS, Bluetooth, IP-Adressdiensten sowie Crowdsource-WLAN-Hotspots und
Standorten von Mobilfunkmasten.
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smart medication™
App-StOres und DatenSChutZ Hilfe zur Heimselbstbehandlung

iTunes Support

Date N SCh UTZ Intzgrierter Datenschutz Datenschutz verwalten Behordenanfragen Unsere Datenschutzrichtlinie

Weitergabe an Drittanbieter

Gelegentlich kann Apple bestimmte personenbezogene Daten an strategische Partner weitergeben, die
mit Apple zusammenarbeiten, um Produkte und Dienste zur Verfligung zu stellen, oder die Apple beim
Marketing gegeniiber Kunden helfen.
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smart medication™
App-StOres und DatenSChutZ Hilfe zur Heimselbstbehandlung

iTunes Support

Date N SCh UTZ Intzgrierter Datenschutz Datenschutz verwalten Behordenanfragen Unsere Datenschutzrichtlinie

Andere Dritte

Mitunter kann es fur Apple notwendig sein — aufgrund von gesetzlichen Bestimmungen, rechtlichen
Verfahren, Rechtsstreitigkeiten und/oder Aufforderungen von &6ffentlichen und Regierungsbhehorden
innerhalb oder auferhalb lhres Wohnsitzlandes — personenbezogene Daten offenzulegen. Aullerdem
kénnen wir Daten (ber Sie offenlegen, wenn wir der Uberzeugung sind, dass dies fiir die nationale
Sicherheit, den Gesetzesvollzug oder andere &ffentliche Interessen notwendig oder angemessen ist.

Wir kénnen ebenfalls Daten Gber Sie offenlegen, wenn wir der Uberzeugung sind, dass dies
verninftigerweise notwendig ist, um unsere Geschéftsbedingungen durchzusetzen oder um unsere
Geschaftstatigkeiten oder Benutzer zu schitzen. Darlber hinaus Gbermitteln wir im Fall einer Sanierung,
eines Zusammenschlusses oder eines Verkaufs samtliche personenbezogenen Daten, die wir erheben,
gegebenenfalls an den betreffenden Drittanbieter.
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Portal Patientenmonitoring

smart medication™

Hilfe zur Heimselbstbehandlung

» Arzt Gberwacht zeitnah Selbstbehandlung, kann bei Auffilligkeiten Patient sofort kontaktieren

» Arzt erkennt frihzeitig Engpasse der Medikamentenversorgung

» Arzt adaptiert Therapie auf Basis der Ereignisse im Patiententagebuch und sichert den

langfristigen Therapieerfolg

smart medication™

Passwort dndemn Logout

Patienteniibersicht
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smart medication™
Porta I Patie ntenmon ito ri ng Hilfe zur Heimselbstbehandlung
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smart medication™
Po rta I Patie nte nmon ito ri ng Hilfe zur Heimselbstbehandlung
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] . ] smart medication™
Self-Service Portal fiuir Patienten Hilfe zur Heimselbstbehandiung

smart medication™ Logout
Patiententagebuch =

Patienten-Id: Pat99999

Datum  Uhrzeit Ereignis Blutungsort Anzahl Dosis Gewicht
Gelenkblutung: Ellenbogen
Mi links; 1.000 —
E 0%:49 | Blutungsbehandlung | Kopf; Kogenate (Bayer) 3064118 | B536253 1 " 0.0 Kg Tl
25.02.2015 . . EE:
Gelenkblutung: Schulter links
Anmerkung: Ricken
Mi, 0942 |Ausgabe Advate (neu) (Baxter) 9771029 | B736283 1 =200
25022015 ? : LE.
Fr. 1.000 ==
26;_ 022015 10:50 | Prophylaxe Kogenate (Bayer) 3064118 | B536253 1 IE. 80,7 Kg Tl
Do, y
28082014 | 1344 | Photo ﬂ
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smart medication™

Hilfe zur Heimselbstbehandlung

Medizinprodukt Klasse |

> c € - konformes Medizinprodukt der Klasse | (“aktives diagnostisches Medizinprodukt”)

» Konform mit Medizinproduktegesetz MPG und Richtlinie 93/42/EWG
» Europaische Datenbank fiir Medizinprodukte Registrier-Nr. DE/CA24/142363/000

ROSCHaA

EG«mfon‘ni&m
rkldrun,

0emad der Richtlinie SIMUEWG des Rates Ober 9 2
Herstoller oder Beyoy § Medizinproduige
Résch & Associstes Infoemar

PaulEheich-Syage 5 Engineering Gmbi

80598 Franktunt am Main
Telefon: +45 89 605012.0

Die alloinige Ver,
antwortung fir die Ausstelung diesor Ko, i
tserkldrung tragt der

Bei ainer mit ung nichy ap aeti
mmmmh,m kot Mwmmwu ™

A‘Wsmrpwmm
Uowfwm.
Or. Andreas Rosch M 5 . Geschafsinre

Franitun
m Main, den 1, Januar 2013

-
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smart medication™

Richtlinien, Gesetze, Normen Hilfe zur Heimselbstbehandiung
» Richtlinie 93/42/EWG des Rates Uber Medizinprodukte

» Gesetz Uber Medizinprodukte (MPG)

» MEDDEV-Guideline 2.1/6 (Medical Devices: Guidance document)

» vfa-Leitfaden zu Gesundheits-Apps

» FDA: Mobile Medical Applications (Guidance for Industry and Food and Drug

Administration Staff)
» relevante Normen:
» DIN EN ISO 14971 Risikomanagement
» DIN EN ISO 13485 Qualitatsmanagementsysteme
» DIN EN 62304 Software-Lebenszyklus-Prozesse
» DIN EN 62366 Gebrauchstauglichkeit
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MEDDEV-Guideline

smart medication™

Hilfe zur Heimselbstbehandlung

E.g. software for
statistical

evaluation of ¥

clinical studies or
epidemiological
studies or registers

E.g. The software
performs an action on
data for financial,
reimbursement, staff
scheduling, resource
management or other
non-medical purposes

g

Y Y y

Not covered by the medical device
directives

)

Not a medical
device

B.
Is it an accessory of a
medical device?

Yes
Y

Such as software
driving, monitoring
performance of, or
influencing
performance or the
use of a medical
device

4.
Is the action for
the benefit of individual
patients?

Yes

5.
Is the action for the
purposes defined in art
1.2a of MDD?

Yes

v

Part of a medical
device

Figure: A decision diagram to assist
qualification of software as medical
Device (Meddev 2.1/6, S. 9).

A 4

C

Covered by the medical device
directives

)
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smart medication™
DatenSChutZ und -SiCherheit Hilfe zur Heimselbstbehandlung

Wesentliche Elemente

Pseudonymisierung der Patientendaten

Serverbetrieb im Hochsicherheits-Rechenzentrum
Applikationssicherheit und Login via PIN/PUK-Verfahren

Verschlisselte Datenlibertragung per TLS/SSL Protokoll

Verschlisselung der Passworter (Hash-Funktion SHA-512)
Audit-Trail in der Datenbank
Prifung der Dateneingabe (bei der Eingabe und zentral auf dem Server)

Datenhaltung in der App tUber maximal 90 Tage

vV V V V V VYV VYV VY V

u.v.a.m.

A\

Konsequente Anwendung der Empfehlungen des BSI (Bundesamt fiir Sicherheit in der
Informationstechnik)
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smart medication™
Nutzu nng ate n, Au Sb I iCk Hilfe zur Heimselbstbehandlung

Aktueller Stand der Nutzung (GTH 2015, Februar 2015)

> 34 Hamophiliezentren in 3 Ldndern (Deutschland, Osterreich, Schweiz)
458 Patienten mit Zugang zu smart medication™

ca. 44.000 dokumentierte Substitutionen mit Faktorpraparaten

ca. 60 Mio. |.E. dokumentierte Einheiten (Faktor VII, Faktor VIII, ...)

YV V V

Ausblick

konstanter Zuwachs neue Patienten
flachendeckender Roll-Out Schweiz in 2015/2016
Ausbau Anbindung NIS-Studien

Ausbau Anbindung KIS

wissenschaftliche Auswertungen durch den VFTH e.V.
funktionaler Ausbau der Plattform

enge Kontakte zu Stakeholdern im Gesundheitswesen

YV V V V V V V V
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smart medication™
AUSZEiCh nungen, Preise Hilfe zur Heimselbstbehandlung

> 1In 2011 wurde smart medication™ mit dem 2. Preis des R&D Talent Awards auf der
MEDICA ausgezeichnet

» 2013 gehort smart medication™ zu den 6 nominierten Projekten aus 37 Bewerbungen fir
den ACHSE e Central Versorgungspreis fur chronische seltene Erkrankungen

» 2014 wurde smart medication™ mit dem 3. Platz des Wettbewerbs "Die innovative
Arztpraxis" der Fachverlagsgruppe Springer Medizin ausgezeichnet

£) SpringerMedizin = ) SpringerMedizin IC
—~
R&D TALENT AWARD
Nachwuchspreis des MEDICA MEDIA FORUM
2. PREIS Dr. med. : Dr. med.
Wolfgang Mondor Hartmut Pollmann
Pevid S bhmoldt e
R i W ,:,,._b,,.-ﬂ 3.PLATZ
MJX,_W‘ o T
B Salf Pt 4 Sl P el
- OWMPUS g icw PHILIPS Dltseidort - T e
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smart medication™

Hilfe zur Heimselbstbehandlung

.l CARRIER

(=
smart medication™ Komtakt

smart medication™

Philipps niversitit

Vielen Dank!
Haben Sie noch Fragen?
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